Golpes financeiros:
Saiba como identifica-los
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Os golpes financeiros
mudam, mas as armadilhas
emocionais se repetem;
veja como evitar

Provavelmente, vocé conhece alguém que tenha
sofrido algum golpe financeiro e provavelmente
pensou: “Como vocé nao percebeu que era fraude?
Eu jamais cairia".

Mas nao se trata de inocéncia ou inexperiéncia.
Muitas vezes, nao é facil identificar um golpe de

imediato e qualquer
pessoa pode ser vitima.
Isso porque, antes de falar
dos tipos de situacodes e
mecanismos para evita-los,
é preciso entender que,
independentemente da
situacao, a exploracao das
emocodes segue sendo a
principal estratégia nas
fraudes que envolvem
financas.
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Contatos
bancarios
envolvendo
solicitacéo de
senha:

Cuidado com ligacoes, e-mails e mensagens de
celular informando movimentacdes bancarias
suspeitas e clonagem de cartoes, e que solicitam
dados e senha ou fazem propostas de retirada de

cartoes em casa.

Quando isso ocorrer, entre em contato com
0 Sseu banco e gerente e relate o ocorrido.

NAO FORNECA seus dados pessoais e senha
nesses tipos de situacdes. No caso da retirada de
cartdes, NAO ATENDA alguém com esse propdsito.
As instituicdes financeiras NAO DISPONIBILIZAM
este tipo de servigo.




Boletos falsos:

Fique atento também a
chegada de boletos que vocé
nao reconhece, por e-mail,
mensagens via celular ou
correspondéncia fisica, e com
prazos curtos para pagamento.

Em caso de suspeita,
recorra a sua instituicao
bancaria.




Contatos
do INSS:

Cuidado com solicitagoes

de urgéncia, por aplicativos,
requisitando informacdes
(senhas/cédigos) ou biometria
para evitar suspensao ou
cancelamento do beneficio.

NAO INFORME e NAO REALIZE
acao desse tipo no aplicativo.

O INSS sempre faz comunicados
oficiais e nao solicita
esse tipo de acao.




Cuidado com
solicitagcoes de PIX
e transferéncias por
mensagens ou ligagoes:

Tenha atengao! Muitas vezes, imagens e contatos de
familiares, amigos e amigas sao clonados, ou sdo
recebidas ligacoes telefénicas em que simulam vozes de
pessoas conhecidas ou que se passam por funcionario(a)
de uma empresa, solicitando algum pagamento urgente.

Nesses casos, fazer uma pergunta que

s a pessoa conhecida saberia responder,
verificar se o nimero da mensagem
recebida corresponde ao dela

ou da empresa e,
tambéem, de um outro
aparelho de telefone,
entrar em contato para
se certificar da situacao,
ajudam a evitar o golpe.



Empréstimos
consighados:

Importante ter atencao tambeém com a
oferta de empréstimos vantajosos por
e-mail, mensagens de celular e telefone
feitos por pessoas que fingem falar em
nome de alguma instituicao.

O que fazer:

nada

por telefone, e-mail
Oou mensagem,

dados
pessoais, documentos
e senhas e
depdsitos ou transacgoes
bancarias nesses casos.
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Com base nessas informacdes,
sera possivel evitar esses e outros
golpes similares. Desconfie
sempre de solicitacoes
feitas por telefone,
correspondéncia, e-mail,
mensagens por celular

ou aplicativos, que
envolvam algum tipo de
manipulacao emocional,
sejam elas medo,
confianca, beneficios
muito faceis e,
principalmente, urgéncia e >
que também solicitem dados " 2228
pessoais, senhas, biometrias e selfies
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Esperamos que o
conteldo tenha sido Gtil!

E uma forma de nds, do Banesprey, reforcarmos o
NOSSO COMPromisso com a sua segurancga e de sua
familia, ajudando vocé a preservar o bem-estar
financeiro!




il
banesprev




